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OSS-Motivation: , There are always two reasons:

The good reason and the real reason. The good reason is
that you want it this way. The real reason is that you get
the credit for doing it this way."
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Dipl. Informatik-Ing. ETH Zurich, 1989
AdNovum Informatik AG, 1988-2006

» Grunder, Besitzer, Verwaltungsratsprasident, CEO

» High-End Software- und Security-Engineering  www.adnovum.ch
e Zlrich (HS), Bern, Budapest: 150 MA, 75% Software-Ingenieure
« Kunden: Banken, Privatbanken, Bund, Behorden, Die Schweiz. Post

Zitat UBS: ,AdNovum is a very well-recognized and respected
name in software engineering.”

e Ernst&Young Entrepreneur of the Year 2003

Prasident von ICTswitzerland, seit Mai 2006
* Dachverband der Schweizer ICT-Branche

UBS AG, seit 1.1.2007
» Head of SDU Clients & Products, Global WM&BB
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OSS — Starkes Momentum ICTSWITZERLAND
Treiber

* Marktdynamik
« Deutsche Postbank setzt auf Linux und Novell
« Novell kauft SUSE, Oracle kauft Sleepycat, Red Hat kauft JBoss
e Breite Akzeptanz
¢ Finanzdienstleister, Bund, Behdrden, Schulen
e 'Schwellenlander'
¢ Security-Umfeld
» Kontrolle (Sourcecode), Kostenoptimierung (Wettbewerb)
» Releasezyklen & Standards
 Investitionsschutz : best-of-breed' statt ,single vendor
» Hoher Reifegrad einzelner Produkte mit ,Enterprise readiness'
¢ Apache, Linux, OpenSSL, EJBCA, OpenOffice, log4j, OpenLDAP, ...
» Verfligbarkeit: Know-how und Skills
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OSS - "Window of opportunity ICTSWITZERLAND
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* Investitionsschutz
* Minimaler Vendor Lock-in / Standards oder de facto Standards
« Kontrollierte Abhangigkeit von Produktzyklus, reduzierte
Marktkonzentration
» Erhohte Transparenz; u.a. mangels Haftung ...
¢ Community-Foren / Verifikation in der Codebasis
* Betriebs- & Systemsicherheit / Security Alerts

* Autonomie & Kontrolle Gber Source-Code-Zugriff

* Breite Wissensbasis; globalisierte Umsetzungsmaoglichkeit

« Kirzere Reaktionszeiten: Bulletins, Updates, Releasezyklen & Roadmaps
» Sparpotential

¢ Lizenz-/Wartungskosten (... vor allem auch ein echter Wettbewerb fiir
Produktlizenzen und -wartungskosten)
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Knackniisse im Praxiseinsatz ICTSWITZERLAND
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* \Voraussetzungen
» Support auf strategischer Ebene
e Abstimmung der Bedurfnismatrix
e Business vs. Technologie vs. Architektur vs. Organisation
vs. Betrieb vs. ...
» Verfugbarkeit notwendiger Engineering-Leistungen
(intern, extern)

Reifegrad-Beurteilung

e Funktionalitat, Lebenszyklus, Qualitat, Know-how,
Integrations- und Customizing-Grad

Support
* SLA
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Knacknisse im Praxiseinsatz (ll) ICTSWITZERLAND

Kostentransparenz
* Von Entwicklung bis Configuration & Change Mgmt.

Security & Technologie-Management
» Weiterentwicklungen werden evtl. Gbersehen/ignoriert

Rechtliche Aspekte, v.a. Lizenzen
» Patenteinkaufsgemeinschaft
« IBM, Novell, Sony, Philips etc.
» Landerspezifische Auslegungen der OSS-Lizenzmodelle
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Security im OSS-Umfeld ICTSWITZERLAND

* Einbaumdoglichkeit fir Security Features
» Keine 'Security by Obscurity'
« Eingehende, weltweit verteilte Code-Analyse

 Sicherheits- und Qualitatsrisiken
» Zunehmende Anzahl Security Alerts
 Indiz fur Popularitat & pro-aktive Komm.; auch Folge der 'Offenheit'
* Hohe Komplexitat und viele 'Contributors': Potentielle Sicherheitslecks
» 'Zwischenhandler' fur zeitgerechte Vulnerability-Fixes erforderlich
« Kann ich Code-Anderungen trauen?

» Rechtliche Aspekte
« Verantwortung: Liability Issues?, Patente?, Urheberrechtsverletzung?

« SLA
» Zertifizierung als Vertrauenselement?
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OSS Development: Nevis ICTSWITZERLAND
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» Sicherheitsarchitektur: bewahrt, skalierend, offen
* Im Grosseinsatz
« UBS, EJPD, Die Post, PostFinance, ...
e Standards

* Java, Java EE, Corba, W3C/ WSS,
Liberty, GSS, PKCS#11, ...

» Erweiterte OSS-Implementationen

¢ Apache, OpenSSL, log4j, Struts,
JDom, Tomcat, ...

» Transparente Integration
o Zertifiziert

@ Application | EIS

SUNTONE ° Certified
[cernirico] SA Integration

Clients

Firewall

nevisProxy

Admiistration &
Management

nevisAcmin

Firewsll

nevisAuth
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OSS Security-Komponenten ICTSWITZERLAND

Information and Communication Technology

» Beispiel Secure Reverse Proxy - nevisProxy
« High-grade Security
e Unterstitzt HTTPS, IIOPS, Citrix ICA, transparent tunneling

« Effektiver Schutz gegen MitM-Attacken, basierend auf Client-
Zertifikaten/PKI oder SSL/TLS Session aware User Authentication

nevisProxy

r

Connector

s
©
9
=
=
S
o

(HTTPS)
(builtin)
(via LoadModule)
Conne

Filter

mod_ssl|
mod_some

mod_other

Navajo Servlet Container
(session Handling)

BC (Base Components: HTTPS, Tracing)

Apache 2.x (Frontend)
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* Der Kernprozess
e Analyse & Design
» Dev. / Implementation
» Test & Integration
Manage & Optimize
Jede Phase definiert
* Rollen & Aufgaben
 Lieferobjekte & Checkpoints

Internal

Engineering
Services.

_ e Customer

Setrware Delwery i

¢ Treten in der Regel am Ende jeder Phase auf:
— Anforderungsspezifikation und technische

Spezifikation

— Security- & Architektur-Sign-off
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* Werkzeugkasten

3 Ebenen

¢ Strategisch

e Taktisch

¢ Operativ
Gesamtkonsistenz
Fokus: Definiertes Set
e Multi-lokale Entwicklung
e Expertenwissen

e Voraussagbarkeit
Kostenkontrolle

» Bedingung: Automatisierung

Strategisch

Technologiematrix

Strategische
Bedeutung

Einsaz interner Ressourcen

Taktisch Toolbox

Approved Under Investigation Prohibited

@

Application Web

Tomeat 5.5

JBoss/Tomcat

Operativ

Artefakte
Versionen
Interdependenzen

JBoss 4.0.2
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Erfolgsentscheidend beim Open-Source-Einsatz

» Strategisch: Technologiematrix
¢ Einordnung gemass Lebenszyklus & Bedeutung

e Taktisch: Engineering Toolbox
« Katalog gereifter Technologien inkl. Anwendungserfahrung

e Operativ: “Application Web”

« Automatische Uberpriifung von Versionen & Abhangigkeiten
(in der Entwicklungsumgebung integriert)

Basis fir eine kontrollierte Evolution

OSS-Komponenten kommen oft wegen der tiefen
Einstiegsschwelle ungeahnt feingranular zum Einsatz:
Menge, Varianten, Redundanzen
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» Grosse Varianz der OSS-Lizenzmodelle
e Typische OSS-Lizenzbedingungen:
« Urhebernennung, Uberbindung des Lizenzmodells
« Weiterentwicklungen missen zurtick an den Urheber (community)
Absicherung beim Auftraggeber
Mehraufwand bei der Projektsynchronisation
< Original Source Code verflighar machen

Rechtslage unklar — noch keine Prazedenzfalle

Durchsetzbarkeit nach lokal anwendbarem Recht fragwurdig

Problem fur Auftraggeber: unsichere Rechtsgewéabhrlei stung
Lésungsansatz: Versicherungslosungen
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Lizenzmodelle im OSS-Umfeld ICTSWITZERLAND
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Welche Open Source Lizenzen gibt es?

GMNU General Public License (GPL) 35173
GMNU Library or Lesser General Public License (LGPL) 5307
BSD License 3509
Artistic License 1107
Apache Software License 895
MIT License 855
Mozilla Public License 1.1 (MPL 1.1) 521
Mozilla Public License 1.0 (MPL) 258
Common Public License 256
Zibflibpng License 239
Qt Public License (QPL) 200
Open Software License 176
{CNRI Python License) 157
Academic Free License (AFL) 124
Python Software Foundation License 78
IBM Public License 69
Apple Public Source License 45
3 M A v electro >
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Beispiel Offentliche Verwaltung ICTSWITZERLAND

Information and Communication Technology

» Verwaltung von >1 Mio. Personen/Dossiers & Akten
» Entwicklungsaufwand: neutral, keine Einsparung
» Einsparung: Lizenzkosten einmalig ~0.3/M, Wartung ~0.1/M/y

= ( comemm) )
£ OpenlDAP Components

A

Linux Tru64 Unix

§m4g_ Mw@%

JJBoss/Tomcat S
Windows \ Gt
Desktoj L Gateway *
s S

Firefox

Mainframe
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Beispiel Offentliche Verwaltung ICTSWITZERLAND
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e OSS 'Product' Bundle (  Unabhangigkeit, Kosten)
» Applikationsserver JBoss & Servlet Container Apache Tomcat
» Jakarta Struts & Spring Frameworks, ...

JBoss/Tomcat
1Boss Login

Core -0
DB

L » Gateway /
Mainframe

Presentation Services

Business Services

[ Spring J 0ss
Commons Components:
______ R N
Jakarta Log4j JDom ! XDoclet |
Commons | J
 “Buildtime |
lv B"Ly —
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» Aufbau erweiterbarer Basis-PKI fur Finanz-DL
» Basiert auf Open Source PKI Projekt (EJBCA)

Plattformunabhéangig: Java- / J2EE-Applikation
Sicherheit

e Trennung von RA und CA (eigenes Subnetz, keine ‘Listener’)

¢ CA-Keys auf Hardware Security Module (HSM)
» Konfigurierbar

* 4 Node-CAs , User-CA-Hierarchie, Zertifikats-Profile, Admin-Rechte,..
Kunden-spezifische Prozesse

¢ Admin, Life Cycle, Validierung, Notfallszenarien

e Gewinn: Sicherheit, keine Einzel-Zertifikatskosten &
Massschneiderung

one voice for ICT



L —
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* Problematik
» Direkte Zugriffe
¢ auf RA (ohne Reverse Proxy)
¢ auf CA (gleicher Rechner wie RA)
» Private CA-Schlussel in DB lesbar
» Auth./Autorisierung
erst in Applikation
+ Kein Auth.-Service,
¢ Kein IDM mit Rechteverwali
» Keine Integration 6
in Kundenprozesse
« Kein integrierter Workflow A"

Direkter Zugriff Application Zone Keine Trennung
Auf RA/CA Von RA und CA
WLS:PKI

User

EJBCA

it

» Eigener Look&Feel ool
¢ Nicht kundenspezifisch =
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Umsetzung: PKI auf EJBCA ICTSWITZERLAND
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* Einbindung in bestehende Security-Infrastruktur
e Geschiitzte Zugriffe (nevisProxy, nevisAuth)
e Trennung von RA und CA
» Private CA-Schlissel auf HSM

Secure Zone

Inbound Gateway Application Zone
Zone

JBOSS PKI-CA

P
nevisBox : cA
> Client
Firewall
[L— Apache 2.0
C ¥

U

MySQL DB MysQL DB

Firewall

Administrator

Open Source

one voice for ICT




i ) A
Kriterienkatalog Sl

olo:

8y

one voice for ICT

. A
Fazit ICTSWITZERLAND

olo:

gy

e (OSS besitzt starkes Momentum

* Einsatz im 'Enterprise’-Umfeld erfordert
» Entscheid & Support auf Management-Stufe
» Organisatorische Vorkehrungen von Entwicklung bis Betrieb

» Know-how, Umsetzungskompetenz & flankierende (Security-)
Module
» Griffiges Technologie-Management
« Kriterienkatalog als Hilfsmittel fiir Evaluationsentscheide

.. generiert aber nicht notwendigerweise unmittelba  r
Kosteneinsparungen, sondern fordert den Wettbewerb,
reduziert Abhangigkeiten und kann in wichtigen Bere ichen
die Transparenz erhéhen.
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